
La unidad de ciberseguridad de 
las grandes empresas_

Cytomic nació para cubrir las necesidades 
de ciberseguridad específicas de las grandes 
corporaciones.

Porque saber qué necesitan las empresas 
es la única manera de poder ofrecerles 
la combinación perfecta de soluciones y 
servicios.

Cytomic es una nueva unidad de negocio que 
completa la especialización de Panda Security 
en el segmento Enterprise.

Las principales diferenciales de esta nueva 
unidad de negocio en el mercado se basan 
en sus capas de servicio que proporcionan 
a nuestros clientes el valor añadido de la 
dualidad tecnología-servicio.

Greater 
Understanding_
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Soluciones y Servicios_

Advanced Endpoint Protection_

Cytomic EDR
Detecta y responde eficazmente a cualquier tipo de 
malware desconocido y ataques sin archivos y sin 
malware. Detecta lo que las soluciones tradicionales ni 
siquiera pueden ver.

Su tecnología basada en el servicio Zero-Trust 
Application*, deniega cualquier ejecución hasta ser 
certificada como de confianza.

*El Servicio de aplicaciones Zero-Trust clasifica cualquier aplicación desconocida sin intervención del usuario final con un SLA de clasificación en menos de 24 horas 24/7 365d.

Cytomic EPDR
Integra en una única solución, un stack completo de 
tecnologías preventivas y de protección del endpoint, 
con todas las capacidades de Cytomic EDR y el servicio 
Zero-Trust Application*.

Refuerza las capacidades EDR con una gama completa 
de funcionalidades de protección para previr, detectar 
y responder a cualquier amenaza.
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Cytomic Covalent
Amplía las capacidades de Cytomic Ionic con un abanico 
completo de funcionalidades de Endpoint Protection que siguen 
siendo necesarios para impedir que las amenazas lleguen al 
endpoint y para reducir la superficie de ataque.

Esto permite a los SOCs ser más eficaces y escalables; ya que 
pueden utilizar una arquitectura integrada de EPP y EDR, el 
Zero-Trust App Service para filtrar ataques basados en binarios 
desconocidos.

Cytomic Orion
Cytomic Orion estandariza los procesos de threat hunting e 
investigación de amenazas y permite a los analistas correlacionar 
rápidamente eventos y probar hipótesis, reduciendo los tiempos 
de detección, investigación y respuesta.

Anticiparse a los adversarios es posible con la combinación de 
las capacidades de Cytomic Orion y Cytomic EPDR.

Cytomic Ionic
Permite a los SOCs a ser más eficaces y escalables al utilizar el 
Zero-Trust App Service para filtrar ataques basados en binarios 
desconocidos. 

En Cytomic Ionic el número de incidentes para gestionar es 
drásticamente inferior comparado con el uso de otras soluciones 
EDR que no filtran todas las aplicaciones desconocidas que 
muestran actividad maliciosa.

Cybersecurity Operations_
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Cytomic Patch
Proporciona asesoramiento sobre vulnerabilidades y gestión 
de parches para sistemas operativos y aplicaciones de terceros 
en puestos de trabajo y servidores de Windows para reducir 
la superficie de ataque e impedir que las amenazas lleguen al 
endpoint.

Cytomic Encryption
Cytomic Encryption utiliza BitLocker, una tecnología estable 
y avalada por Microsoft, para cifrar y descifrar los discos sin 
impactar a los usuarios. Mantén la información de tus equipos 
protegida y codificada.

Cytomic SIEM Connect
Gracias a Cytomic SIEM Connect, la telemetría enriquecida de 
Cytomic, junto con nuestra inteligencia de amenazas, se integra 
de manera eficaz en cualquier solución SIEM sin necesidad de 
despliegues adicionales en los dispositivos de los usuarios.

Cytomic Data Watch
Diseñado para ayudar a las organizaciones a cumplir con las 
normativas de protección de datos. También descubre y protege 
los datos personales y sensibles, tanto en tiempo real como a lo 
largo de su ciclo de vida, tanto en endpoints como en servidores.

Cytomic Insights
Agrega todos los datos recopilados, correlacionándolos y 
presentándolos de forma gráfica en tiempo real para ofrecer una 
visibilidad granular de cualquier evento que ocurra en la red.

IT Operations, Privacy & Data Control_
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Servicios Threat Hunting_
Identificamos los adversarios ocultos 
tras las actividades sospechosas.

Nuestros Threat Hunters expertos detectan 
proactivamente los comportamientos anómalos y 
actores de amenazas ocultos que han evadido los 
controles existentes con técnicas Living-off-the-Land.

Nuestro equipo te notificará inmediatamente de esos 
comportamientos para que puedas confirmarlos y 
reaccionar rápidamente si estás ante un ataque. Todo 
ello con la tranquilidad de ser supervisado por nuestro 
Global Cybersecurity Team.

Servicios MDR_
Anticipación proactiva, hunting y 
respuesta a incidentes.

El servicio te proporcionará técnicas, herramientas 
y expertos que operarán como una extensión de 
tu propio equipo de seguridad, para ofrecerte una 
cobertura integral en la definición de estrategias de 
protección y en la activación de medidas defensivas, 
ofensivas y de remediación.
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“Best Endpoint Detection and Response Solution of 2019  
  as reviewed by customers” 
 
   Customers’ Choice - Jan 19 

Common Criteria 
EAL2+
Information Technology Security Evaluation

High “ENS” 
Classification
Esquema Nacional de Seguridad Español

Qualified IT Security 
Product
Centro Criptológico Nacional

Tus datos te pertenecen solo a ti_
Tus datos residen en la Unión Europea

El compromiso de Cytomic es mantener tus datos seguros.

Por eso innovamos para proteger tus dispositivos, tus usuarios, tu 
información y tu privacidad. Y utilizamos los servidores más seguros 
para gestionar los datos de tu compañía.

Nuestros servidores están ubicados en Europa, bajo las normativas 
de la Unión Europea y los estándares más estrictos de seguridad.

Certificaciones y Validaciones_



Hablemos_

sales@cytomic.ai 
+34 900 840 407
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